Regulamin ustugi mObywatel w KOLEO

Ten regulamin opisuje zasady korzystania z dodatkowej ustugi dostepnej w KOLEO, czyli ustugi
mObywatel w KOLEO przy zakupie biletu.

Ustuga pozwala potwierdzi¢ Twojg tozsamos¢ oraz uprawnienia do ulg przy pomocy aplikacji
mObywatel, aby wybrane bilety mogty by¢ oznaczone jako bilety zweryfikowane.

Korzystanie z tej ustugi jest dobrowolne. Jezeli jej nie wtaczysz, mozesz nadal korzystaé¢ z KOLEO
na zasadach opisanych w Regulaminie KOLEO.

1. Czym jest ustuga weryfikacji tozsamosci przy zakupie biletu przez KOLEO?

Ustuga mObywatel w KOLEO przy zakupie biletu to dodatkowa funkcja KOLEO, ktéra pozwala
potwierdzié, ze jestes osoba, na ktérg wystawiany jest imienny bilet elektroniczny.

Weryfikacja odbywa sie przy pomocy aplikacji mObywatel. To Ty decydujesz czy chcesz z nigj
skorzystacé i to Ty inicjujesz przekazanie danych z mObywatela do KOLEO.

Po pozytywnej weryfikacji Twoje konto oraz uprawnienia do ulg zostajg oznaczone jako
zweryfikowane. Dzieki temu kupowane przez Ciebie bilety moga byé oznaczane jako bilety
zweryfikowane.

Dzieki tej ustudze, podczas podrdzy u przewoznika, ktéry wspétpracuje z KOLEO i honoruje bilety
zweryfikowane przez mObywatel, nie musisz dodatkowo okazywaé¢ dokumentu tozsamosci w
celu potwierdzenia danych z biletu. Przewoznik widzi informacje o statusie weryfikacji, co moze
skréci¢ kontrole biletu i zwiekszy¢ komfort Twojej podrézy.

Jezeli korzystasz z ulgi studenckiej, ustuga moze takze pomaéc potwierdzi¢ waznosé uprawnienia
do tej ulgi, o ile dany przewoznik i dany rodzaj biletu obstugujg takie rozwigzanie.

2. Czy musisz korzysta¢ z tej ustugi?
Nie. Korzystanie z ustugi jest dobrowolne.

Jezeli nie skorzystasz z weryfikacji tozsamosci przy zakupie biletu, nadal mozesz korzystaé z
KOLEO na dotychczasowych zasadach.

3. Kiedy ustuga jest dostepna?

Ustuga jest dostepna tylko dla tych biletow, tras, ulg albo przewoznikdw, ktérzy obstuguja bilet
zweryfikowany przy pomocy mObywatela.

4. Co daje weryfikacja?
Ustuga stuzy do:

a) potwierdzenia tozsamos$ci wtasciciela konta korzystajagcego z imiennego biletu
elektronicznego;

b) umozliwienia wystawienia biletu jako biletu zweryfikowanego;

c) ograniczenia koniecznosci okazywania dodatkowych dokumentéw podczas kontroli, jezeli
dany przewoznik obstuguje taki model;

d) potwierdzenia waznosci uprawnienia do ulg, jezeli Ci przystuguja i jesli dany przewoznik je
honoruje;

e) powigzania kodu 2D biletu zweryfikowanego z nalezgcym do Ciebie urzgdzeniem;
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f) zapewnienia bezpieczenstwa i prawidtowego dziatania procesu weryfikacji oraz obstugi biletu
zweryfikowanego.

Nie wykorzystujemy danych z ustugi do marketingu, profilowania ani innych analiz.
5. Kto moze skorzystacé z ustugi?
Z ustugi moze skorzysta¢ uzytkownik, ktéry spetni wszystkie ponizsze wymogi:

a) posiada konto na platformie KOLEO;

b) korzysta z platformy KOLEO na urzadzeniu, na ktérym ma aplikacje mObywatel, spetniajacym
wymagania techniczne;

c¢) madostep do aplikacji mObywatel;

d) samodzielnie inicjuje przekazanie danych z mObywatela do KOLEO;

e) zapoznatsie z niniejszym Regulaminem i zaakceptowat jego tresc.

Ustuga dotyczy wtasciciela konta, czyli osoby, dla ktérej wykonywana jest weryfikacja i na ktéra
moze zostac¢ wystawiony bilet zweryfikowany. Ustuga nie obejmuje wspoétpasazerow ani innych
0s6b, dla ktérych kupujesz bilet.

6. Wymagania techniczne
Do skorzystania z ustugi potrzebujesz:

a) urzadzenia mobilnego z dostepem do Internetu, na ktérym réwnolegle korzystasz z platformy
KOLEO i posiadasz aplikacje mObywatel;

b) aktualnej wersji aplikacji KOLEO;

c) aktualnej wers;ji aplikacji mObywatel;

d) aktywnego konta na platformie KOLEO.

7. Jak wtaczyé ustuge?
Aby wtgczy¢ ustuge:

a) w aplikacji KOLEO, wejdZz w swoje Konto i wybierz opcje 'PotwierdZz tozsamos$é’ lub
‘Weryfikacja tozsamosci’

b) zapoznaj sie i zaakceptuj niniejszy Regulamin oraz Polityke prywatnosci;
c) wybierz funkcje ,,potwierdz tozsamosc¢”;

d) zostaniesz przekierowany do aplikacji mObywatel;

e) potwierdz przekazanie danych z mObywatela do KOLEO;

f) po powrocie do aplikacji KOLEO, pojawi sie informacja o zweryfikowaniu Twojego konta;

g) nastepnie na swoim koncie mozesz wybraé funkcje weryfikacji biletéw — po jej wtaczeniu,
nowo zakupione bilety beda dostepne wytacznie na urzadzeniu potwierdzonym w ustudze
mObywatel, na ktérym przeprowadzona zostata weryfikacja.

Po pozytywnej weryfikacji Twoje konto bedzie oznaczone jako zweryfikowane, a kazda kolejna
aktualizacja danych bedzie odbywac sie z wykorzystaniem aplikacji mObywatel.

Korzystanie z ustugi weryfikacji tozsamosci przy zakupie biletu jest bezptatne.
8. Jakie dane przekazujesz z mObywatela?

W zaleznosci od tego, z jakiej czesci ustugi korzystasz, z aplikacji mObywatel moga zostac
przekazane dane potrzebne do:



a) potwierdzenia tozsamosci, tj.: imie, nazwisko, PESEL, obywatelstwo i zdjecie;

b) potwierdzeniawaznosci legitymacji studenckiej, tj.: imiona, nazwisko, data urodzenia, numer
legitymacji, numer edycji legitymacji, nazwa uczelni, adres uczelni, data wydania i data
waznosci legitymaciji.

KOLEO korzysta z danych z mObywatela tylko w zakresie potrzebnym do potwierdzenia Twoje;j
tozsamosci,obstugi biletu zweryfikowanego, potwierdzenia uprawnienia do ulgi zaleznej od wieku
oraz zapewnienia bezpieczenstwa ustugi.

Dane z mObywatela trafiajg do KOLEO na krétko, w momencie samego procesu weryfikacji. Na
podstawie numeru PESEL mozemy ustali¢ réwniez Twoja date urodzenia, celem potwierdzenia
uprawnienia do ulgi zaleznej od wieku, przeciwdziatania naduzyciom, zapewnienia
bezpieczenstwa oraz rozliczalnosci procesu.

Po zakonczeniu weryfikacji KOLEO przechowuje w czytelnej formie tylko Twoje imie,
nazwisko,zdjecie i data urodzenia. Pozostate dane nie sg przechowywane w formie, ktéra pozwala
je odczytaé - sg zapisywane jako techniczny skrét, tzw. hash. Hash nie pozwala odtworzy¢ danych
zrédtowych, w tym Twojego numeru PESEL.

9. Jak dziata bilet zweryfikowany?

Bilet zweryfikowany zawiera kod 2D, czyli kod kreskowy zawierajgcy zapisane w sobie dane: Twoje
zdjecie, imie i nazwisko. Bilet zweryfikowany jest przypisany do Ciebie. Ustuga mObywatel w
KOLEO jest dostepna tylko na jednym urzadzeniu, na ktérym przeprowadzona zostata weryfikacja
z wykorzystaniem aplikacji mObywatel. Oznacza to, ze kod 2D biletu zweryfikowanego bedzie
dostepny do kontroli tylko na tym urzadzeniu. Na innych urzadzeniach mozesz widzieé informacje
o0 zamowieniu albo bilecie, ale bez kodu 2D potrzebnego do kontroli. Mozesz w kazdej chwili
deaktywowaé swoje aktualne urzadzenie i nastepnie aktywowac ustuge mObywatel w KOLEO na
innym urzadzeniu, przeprowadzajgc jego ponowng aktywacje.

Przewoznik otrzymuje tylko informacje potrzebne do obstugi biletu zweryfikowanego. W kodzie 2D
znajdujg sie: imie, nazwisko oraz informacja, ze Twoja tozsamos¢ lub przystugujgca Ci znizka
zostata zweryfikowana.

10. Jak dziata weryfikacja uprawnienia do ulgi studenckiej?

Jesli posiadasz wazne uprawnienie do ulgi studenckiej mozesz je zweryfikowaé na swoim koncie
KOLEO, poprzez aplikacje mObywatel. Aby to zrobié:

a) przejdz przez proces opisany w punkcie 7. Jak wtaczyé ustuge, aby zweryfikowaé swojg
tozsamosé;

b) nastepnie na ekranie: uwierzytelnienie konta, wybierz dostepng funkcje ,,potwierdz znizke
studencka”;

c) zostaniesz przekierowany do aplikacji mObywatel;
d) przekaz dane z mObywatela do KOLEO;

e) po powrocie do aplikacji KOLEO, pojawi sie informacja o zapisaniu weryfikacji uprawnienia do
ulgi studenckiej;

f) w kazdej chwili, stosownie do zmian w statusie Twojego uprawnienia, mozesz je zaktualizowaé
korzystajac z funkcji ,zarzadzaj”, na ekranie zarzadzania uwierzytelnieniem konta, ponownie



przeprowadzajac weryfikacje z wykorzystaniem aplikacji mObywatel. Pamietaj, ze Twoje
uprawnienie do ulgi studenckiej musi by¢é wazne podczas podrézy z wykorzystaniem
zweryfikowanego biletu. O potrzebie aktualizacji waznosci Twojego uprawnienia poinformujemy
Cie w aplikaciji.

11. Jak wytaczyé¢ ustuge weryfikacji biletéw?

Mozesz zrezygnowac z ustugi w kazdym czasie, poprzez jej wytgczenie. Zrobisz to na swoim koncie
w zaktadce ,zarzadzaj uwierzytelnieniem konta”. Mozesz wytaczyé lub ponownie wtaczyé
weryfikacje biletdw poprzez wybdr tej funkcji w ustawieniach swojego konta. Po wytaczeniu
funkcji Twoje bilety bedg wystawiane w standardowy sposéb, ale Twoje konto dalej pozostanie
zweryfikowane danymi z aplikacji mObywatel.

Whytagczenie ustugi nie zawsze oznacza automatyczne usuniecie wszystkich danych zwigzanych z
wczesniejszg weryfikacjg. Niektére informacje moga pozosta¢ w naszym systemie, jezeli sg
potrzebne do obstugi wczesniej kupionych biletdw, reklamacji, bezpieczenstwa albo
rozliczalnosci procesu.

Sama rezygnacja z ustugi mObywatel w KOLEO nie oznacza anulowania zakupionego biletu ani
usuniecia konta na platformie KOLEO. Zasady zwrotéw, anulowania biletdw i odstgpienia od
umowy zakupu biletu wynikajg z Regulaminu KOLEO, regulaminéw przewoznikéw oraz przepiséw
prawa.

Twoj bilet zakupiony przy aktywnej funkcji ,weryfikacja biletéw”, dalej bedzie biletem
zweryfikowanym, zawierajacym kod 2D, Twoje zdjecie oraz imie i nazwisko.

Twoj bilet zakupiony przy wytaczonej funkcji weryfikacji biletéw, zostanie wystawiony w
standardowym widoku.

12. Bezpieczenstwo korzystania z ustugi

Korzystanie z ustug elektronicznych moze wigzaé sie z typowymi ryzykami, takimi jak ztosliwe
oprogramowanie, phishing, przejecie danych logowania, nieuprawniony dostep do urzadzenia
albo préba uzycia biletu przez inng osobe. Aby ograniczy¢ ryzyko:

a) korzystaj z aktualnej wersji aplikacji KOLEO i mObywatel;
b) zabezpiecztelefon hastem, kodem, biometrig albo innym mechanizmem ochrony;
c) nie udostepniaj konta, kodu 2D ani zrzutéw ekranu biletu innym osobom;
d) nie klikaj w podejrzane linki;
)
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poinformuj nas, jezeli podejrzewasz nieuprawnione uzycie konta, biletu albo urzadzenia.
Korzystajac z ustugi:

a) korzystajz niej zgodnie z postanowieniami niniejszego Regulaminu oraz jej przeznaczeniem;

b) przekazujwytacznie prawdziwe i aktualne dane dotyczace Twojej osoby;

c) nie korzystaj z cudzych danych, cudzych dokumentéw, cudzych kont uzytkownika ani cudzych
urzadzen w sposoéb nieuprawniony;

d) nie podejmuj dziatan mogacych zaktécaé dziatanie ustugi, aplikacji KOLEO, systemoéw
przewoznikéw lub systemow wspdtpracujgcych z ustuga;

e) nie podejmuj prob obejscia zabezpieczen technicznych stosowanych w ustudze;

f) nie udostepniaj osobom trzecim kodéw QR, danych dostepowych do konta ani innych
elementéw umozliwiajgcych korzystanie z Dbiletu zweryfikowanego przez osoby
nieuprawnione;



g) nie dostarczaj za posrednictwem ustugi tresci o charakterze bezprawnym.
13. Kiedy mozemy ograniczyé¢ dostep do ustugi?
Mozemy czasowo ograniczy¢, zawiesi¢ albo zablokowaé dostep do ustugi, jezeli:

a) dojdzie do naruszenia Regulaminu lub przepiséw prawa;

b) zachodzi podejrzenie nieuprawnionego uzycia konta, biletu, kodu QR albo urzadzenia;

c) zachodzi podejrzenie naduzycia, oszustwa, préby obejscia zabezpieczen albo postugiwania
sie cudzymi danymi;

d) jestto konieczne ze wzgledéw bezpieczenstwa;

e) wymagaja tego przepisy prawa, decyzja uprawnionego organu albo zasady przewoznika;

f) ustuga jest czasowo niedostepna z przyczyn technicznych albo organizacyjnych.

14. Problemy z dziataniem ustugi

Jezeli co$ nie dziata albo chcesz zgtosi¢ problem z ustugg, skontaktuj sie z nami mailowo:
pomoc@koleo.pl.

W zgtoszeniu opisz problem i podaj dane, ktére pozwola nam odnalezé sprawe, np. numer biletu,
date zdarzenia albo adres e-mail powigzany z kontem. Reklamacje dotyczace ustugi rozpatrujemy
w terminie 14 dni od dnia ich otrzymania.

15. RODO

Administratorem Twoich danych osobowych jest Astarium Sp. z 0.0. z siedzibg w Warszawie, ul.
Francuska 11A lok. U2, 03-906 Warszawa. W sprawach dotyczgcych danych osobowych mozesz
skontaktowaé¢ sie z wyznaczonym przez nas Inspektorem Ochrony Danych pod adresem

rodo@koleo.pl.

W ramach ustugi mObywatel przetwarzamy dane potrzebne do potwierdzenia Twojej tozsamosci,
obstugi biletu zweryfikowanego oraz - jezeli korzystasz z ulgi studenckiej - potwierdzenia waznosci
legitymacji studenckiej. Mogg to by¢ w szczegdlnosci: imie/imiona, nazwisko, PESEL, data
urodzenia, obywatelstwo, zdjecie, dane legitymacji studenckiej, identyfikator urzadzenia oraz logi
techniczne.

Przetwarzamy Twoje dane po to, aby umozliwi¢ Ci wtaczenie i korzystanie z ustugi, potwierdzi¢
Twoja tozsamos¢ przy zakupie biletu, wystawi¢ i obstuzy¢ bilet zweryfikowany oraz potwierdzi¢
waznos$¢ ulgi studenckiej oraz potwierdzi¢ uprawnienia do ulg zaleznych od wieku, jezeli
korzystasz z tej funkcji. Podstawa prawng jest art. 6 ust. 1 lit. b RODO, czyli wykonanie umowy
dotyczacej tej ustugi, bedacej niniejszym Regulaminem.

Przetwarzamy dane takze po to, aby zapewnié¢ bezpieczenstwo, rozliczalnos¢ i prawidtowe
dziatanie ustugi, przeciwdziataé¢ naduzyciom, obstugiwac¢ incydenty, reklamacje oraz ustalié,
dochodzi¢ lub broni¢ sie przed roszczeniami. Podstawa prawna jest art. 6 ust. 1 lit. f RODO, czyli
nasz prawnie uzasadniony interes polegajacy na zapewnieniu bezpiecznego, prawidtowego i
mozliwego do wykazania dziatania ustugi oraz ochrona przed naduzyciami i roszczeniami.

Twoje dane mozemy przekazywaé innym podmiotom wytacznie wtedy, gdy jest to potrzebne do
dziatania ustugi albo wynika to z przepiséw prawa. Odbiorcami danych moga by¢ w szczegdlnosci
przewoznicy kolejowi, doradcy prawni lub audytorzy oraz uprawnione organy publiczne.

Po zakonczeniu weryfikacji w systemie nie przechowujemy petnych danych z mObywatela. W
systemie pozostaje informacja potrzebna do obstugi ustugi, w szczegdlnosci informacja, ze konto
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zostato zweryfikowane, status weryfikacji konta oraz informacje potrzebne do zapewnienia
bezpieczenstwa i rozliczalnosci i wykonania ustugi, w tym data urodzenia oraz informacje
potrzebne do zapewnienia bezpieczenstwa, rozliczalnosci i wykonania ustugiPrzeptyw informac;ji
(komunikacja sieciowa, dane zapytan) pomiedzy KOLEO a mObywatelem, niezbedny do
zweryfikowania konta, pozostaje dla nas widoczny w logach technicznych ustugi,
przechowywanych przez 120 dni, a po tym okresie wszystkie zapisy sg usuwane.

Korzystanie z ustugi jest dobrowolne. Jezeli jednak chcesz z niej skorzystaé, przekazanie danych
potrzebnych do weryfikacji jest konieczne. Bez tych danych nie bedziemy mogli potwierdzi¢ Twojej
tozsamosci lub przystugujgcej Ci ulgi ani wystawic¢ biletu jako biletu zweryfikowanego.

Masz prawo dostepu do danych, otrzymania ich kopii, sprostowania, usuniecia, ograniczenia
przetwarzania, przeniesienia danych, jezeli ma to zastosowanie oraz wniesienia sprzeciwu wobec
przetwarzania danych na podstawie naszego prawnie uzasadnionego interesu. Masz tez prawo
whnies$¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych.

W ramach ustugi mObywatel nie podejmujemy wobec Ciebie decyzji wytacznie w sposoéb
zautomatyzowany, ktére wywotywatyby wobec Ciebie skutki prawne lub w podobny sposéb
istotnie na Ciebie wptywaty.

16. Postanowienia konncowe

Ten Regulamin dotyczy wytacznie ustugi mObywatel w KOLEO. Zasady prowadzenia konta,
zakupu biletow, ptatnosci, zwrotéw, usuniecia konta oraz ogdlnego korzystania z KOLEO opisuje
Regulamin KOLEO. Regulaminy sag dostepne na platformie KOLEO w sposéb umozliwiajgcy ich
pobranie, zapisywanie i odtwarzanie w dowolnym czasie.

Regulamin obowigzuje od dnia 1 sierpnia 2026 r. i moze by¢ zmieniony, jezeli bedzie to niezbedne
z powodu zmian w prawie, sposobie dziatania ustugi albo wymaganiach dotyczacych korzystania
z mObywatela.

Aktualna lista przewoznikdw honorujgcych ustuge oraz aktualna tabela obstugiwanych znizek
znajdujag sie w zatacznikach do Regulaminu. Zatgczniki majg charakter informacyjny i pokazuja
aktualna dostepnosc ustugi u poszczegdlnych przewoznikéw oraz dla poszczegdlnych ulg.

Zatagczniki moga by¢ aktualizowane przez ogtoszenie ich nowej wersji na platformie KOLEO albo
w aplikacji, bez koniecznosci kazdorazowej akceptacji przez uzytkownika, jezeli aktualizacja
dotyczy wytacznie listy przewoznikow, biletéw, ulg lub dokumentéw obstugiwanych w ramach
ustugi i nie zmienia Twoich praw ani obowigzkéw okreslonych w Regulaminie. O kazdej zmianie
Regulaminu poinformujemy Cie z wyprzedzeniem, np. e-mailem, komunikatem w aplikacji albo
informacja na platformie. Zmiany wejdg w zycie nie wczesniej niz po 14 dniach od poinformowania
oichtresci.

17. Kontakt z nami

Ustuge swiadczy Astarium Sp. z 0.0. z siedzibg w Warszawie, ul. Francuska 11A lok. U2, 03-906
Warszawa, zarejestrowana w Sgdzie Rejonowym dla m.st. Warszawy w Warszawie, Xll Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS: 0000416223, NIP: 1132854509, o
kapitale zaktadowym 760 000 zt.

Mozesz skontaktowa¢é sie z nami mailowo, za posrednictwem e-mail: pomoc@koleo.pl.
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W sprawach dotyczgcych ochrony danych osobowych mozesz skontaktowaé sie zwyznaczonym
przez nas Inspektorem Ochrony Danych za posrednictwem adresu: rodo@koleo.pl.

Zataczniki:

1. Zatacznik 1: Tabela przewoznikéw honorujacych ustuge mobywatel w KOLEO
2. Zatgcznik 2: Tabela obstugiwanych znizek

Zatacznik 1: Tabela przewoznikéw honorujacych ustuge mobywatel w KOLEO

Lp. Nazwa przewoznika
1. Koleje Dolnoslaskie

Zatacznik 2: Tabela obstugiwanych znizek

Lp. Nazwa znizki Opis znizki

1. Student do lat 26 Znizka ustawowa przystugujaca
studentom do ukonczenia 26 roku
zycia, legitymujacych sie legitymacja
studenckg wydana przez polska szkote
WYyzsz3a.
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